Приложение №3
к информационной карте

МУНИЦИПАЛЬНЫЙ КОНТРАКТ (ПРОЕКТ)

г. Рубцовск                                                                                             «___» _______ 2014 года
Администрация города Рубцовска Алтайского края, именуемая в дальнейшем «Заказчик», в лице _______________________, действующего на основании __________________________, с одной стороны, и __________________________, именуемое в дальнейшем «Исполнитель», в лице ___________________, действующего на основании __________,  с другой стороны, именуемые в дальнейшем «Стороны», на основании результатов осуществления  закупки путем проведения аукциона в электронной форме (протокол от __________ № _____) заключили настоящий муниципальный контракт (далее – «Контракт») о нижеследующем:
1.ПРЕДМЕТ КОНТРАКТА
1.1. В соответствии с настоящим Контрактом Заказчик поручает, а Исполнитель принимает на себя обязательства на оказание услуг по изготовлению сертификатов ключей подписи для электронного юридически значимого документооборота, для использования в системе межведомственного электронного взаимодействия, согласно    описанию объекта закупки (Приложение №1).
1.2. Все приложения являются неотъемлемой частью настоящего Контракта.
2.МЕСТО И СРОКИ ОКАЗАНИЯ УСЛУГ
2.1. Место оказания услуг: Алтайский край, г. Рубцовск, пр-т Ленина,130.
2.2. Сроки оказания услуг: в период действия Контракта по мере возникновения необходимости по предварительным заявкам Заказчика - в течение 5 (пяти) рабочих дней с момента получения заявки.

2.3 Период действия контракта - с даты заключения Контракта по 31.12.2014.
3. ЦЕНА КОНТРАКТА И ПОРЯДОК РАСЧЕТОВ
3.1.  Цена Контракта составляет _______________________________, в том числе НДС/без НДС (если Исполнитель освобожден от его уплаты). 
Цена Контракта является твердой и изменению в процессе исполнения Контракта не подлежит, за исключением случаев, предусмотренных действующим законодательством.

3.2. Источник финансирования: бюджет муниципального образования город Рубцовск Алтайского края.

3.3. В цену Контракта включены все расходы, связанные с оказанием услуг, в том числе стоимость расходных материалов,  расходы на перевозку, страхование, уплату таможенных пошлин, налогов и других обязательных платежей.
3.4. Заказчик производит оплату оказанных услуг в течение 30 календарных дней на основании счета-фактуры и подписанного сторонами акта оказанных услуг путем безналичного перечисления денежных средств на расчетный счет Исполнителя, указанный в настоящем Контракте.

3.5. Авансирование не предусмотрено.
4.ПОРЯДОК ИСПОЛНЕНИЯ КОНТРАКТА И ПРИЕМКИ УСЛУГ.
4.1. Изготовленные сертификат ключа проверки электронной подписи (далее СКП) в форме документов на бумажных носителях и в форме электронных документов с информацией об их действии должны быть доставлены Заказчику по месту нахождения Заказчика (г. Рубцовск, пр. Ленина 130) в течении 5 рабочих дней с момента получения от Заказчика заявки на изготовление.

4.2. Передача Заказчику оформленных и согласованных результатов оказанных услуг осуществляется по акту оказанных услуг, подготовленному в двух экземплярах, и предоставляется Заказчику с сопроводительным письмом Исполнителя.

4.3. Приемка и экспертиза результатов оказанных услуг осуществляется в месте нахождения Заказчика по адресу: г.Рубцовск, пр. Ленина 130, в течение 5 (пяти) рабочих дней со дня получения Заказчиком от Исполнителя сопроводительного письма (уведомления) о готовности услуг к сдаче.

4.4. Заказчик рассматривает представленные Исполнителем результаты оказанных услуг в соответствии с Приложение №1 Контракта. 
4.5. Заказчик для рассмотрения результатов оказанных услуг может направить представленные Исполнителем материалы на независимую экспертизу.

4.6. После рассмотрения результатов оказанных услуг Заказчик представляет Исполнителю подписанный акт оказанных услуг.

4.7. При наличии замечаний Заказчик направляет Исполнителю мотивированный отказ с указанием причин, по которым не могут быть приняты все или часть результатов оказанных услуг, а также перечень замечаний и предложений по устранению выявленных недостатков, сроки их устранения.
5. ОБЯЗАННОСТИ СТОРОН
5.1. Исполнитель обязуется:

5.1.1. Выполнить условия настоящего Контракта. 
5.1.2. В случае выявления несоответствия результатов оказанных услуг условиям Контракта Заказчик незамедлительно уведомляет об этом Исполнителя  для устранения недостатков. Исполнитель обязан в течение 5  (пяти) рабочих дней устранить выявленные недостатки за свой счет;

5.1.3. Датой оказания услуг, считается дата подписания акта оказанных услуг. 

5.2. Заказчик обязуется:

5.2.1 Обеспечить достоверность предоставляемой Исполнителю информации

5.2.2 Соблюдать требования по защите информации на рабочем месте в соответствии с Положением о производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005), утвержденным приказом ФСБ РФ от 09.02.2005 №66.
5.2.3 Немедленно ставить в известность Исполнителя при наличии оснований полагать, что произошла компрометация ключа электронной подписи;

5.2.4 Производить оплату оказываемых услуг в порядке, предусмотренном п. 3 Контракта. 
6. ОТВЕТСТВЕННОСТЬ СТОРОН
6.1. За неисполнение или ненадлежащее исполнение обязательств по настоящему Контракту Стороны несут ответственность в соответствии с действующим законодательством РФ.

6.2.За неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом, к нему применяются штрафные санкции (штраф). Штраф взыскивается с Исполнителя однократно в размере 10% цены Контракта, что составляет _______ руб. ____ коп.

6.3.За ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, Исполнитель вправе потребовать уплаты штрафа. Размер штрафа устанавливается в размере 2,5% цены Контракта, что составляет  ___  руб. ___ коп. 

6.4. В случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, Заказчик направляет Исполнителю требование об уплате пени. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательств, предусмотренных Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательств, и устанавливается в размере одной трехсотой действующей на дату уплаты пени ставки рефинансирования Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Исполнителем.

6.5. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты пени. Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Такая пеня устанавливается в размере одной трехсотой действующей на дату уплаты пеней ставки рефинансирования Центрального банка Российской Федерации от не уплаченной в срок суммы.

6.6.В случае неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик производит оплату по Контракту на основании акта о приемке выполненных работ за вычетом соответствующего размера штрафа и пени, предусмотренных п.п. 6.2, 6.4 Контракта. 

7. ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА
7.1. Гарантийное обслуживание и сопровождение ключей подписи осуществляется Исполнителем в течение 12 месяцев с даты их создания.
8. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ
8.1. В случае возникновения обстоятельств непреодолимой силы, к которым так же относятся стихийные бедствия, военные действия, эпидемии, вступление в силу законодательных и правительственных актов, прямо или косвенно запрещающих, а также препятствующих исполнению Сторонами обязательств по настоящему Контракту, они освобождаются от ответственности за неисполнение взятых на себя обязательств.

8.2. Сторона, понесшая убытки из-за исполнения другой Стороной своих обязательств по настоящему Контракту в связи с обстоятельствами непреодолимой силы, имеет право получить от нее документальное подтверждение о масштабах этих событий, а также об их влиянии на ее деятельность, подтвержденное компетентными органами и организациями.
9. КОНФИДЕНЦИАЛЬНОСТЬ
9.1. По взаимному согласию Сторон в рамках Контракта конфиденциальной признается конкретная информация, касающаяся предмета Контракта, хода его выполнения и полученных результатов.

9.2. Каждая из Сторон обязана обеспечить защиту конфиденциальной информации, ставшей доступной ей в рамках Контракта, от несанкционированного использования, распространения или публикации.

9.3. Любой ущерб, вызванный нарушением условий конфиденциальности, определяется и возмещается в соответствии с действующим законодательством Российской Федерации.

9.4. Вышеперечисленные обязательства действуют во все время оказания услуг по Контракту между Заказчиком и Исполнителем, а также в течение трех лет после оказания этих услуг или расторжения Контракта.

9.5. Стороны обязуются не разглашать, не передавать и не делать каким-либо еще способом доступным третьим лицам сведения, содержащиеся в документах, имеющих отношение к взаимоотношениям Сторон в рамках настоящего Контракта, не иначе как с письменного согласия другой Стороны.

10. ИЗМЕНЕНИЕ, РАСТОРЖЕНИЕ КОНТРАКТА
10.1. Все изменения и дополнения к настоящему Контракту выполняются в письменном виде и оформляются Дополнительными соглашениями.

10.2. Контракт, может быть, расторгнут по обоюдному согласию Сторон, по решению суда или в одностороннем порядке одной из Сторон при нарушении условий настоящего Контракта и в порядке, предусмотренном действующим законодательствам Российской Федерации. 
11. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ
11.1. Исполнитель и Заказчик принимают все меры к разрешению всех споров и разногласий, которые могут возникнуть из настоящего Контракта или в связи с ним путем переговоров.

11.2. В случае возникновения претензий относительно исполнения одной стороной обязательств по Контракту, другая Сторона может направить претензию в письменной форме. 

11.3. В отношении всех претензий, направляемых по настоящему Контракту, Сторона, которой адресована данная претензия, должна дать письменный ответ по существу претензии в срок не позднее 10 (десяти) календарных дней с даты ее получения.

11.4. В случае невозможности разрешения разногласий путем переговоров они подлежат рассмотрению в Арбитражном суде Алтайского края в установленном законом порядке.
12. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ.
12.1. Во всем, что не предусмотрено настоящим Контрактом, Стороны руководствуются действующим законодательством Российской Федерации и нормативными правовыми актами.

12.2. Все приложения к настоящему Контракту являются его неотъемлемой частью.

12.3. Настоящий Контракт действует с момента его заключения и до полного исполнения Сторонами принятых на себя по нему обязательств. 

12.4. В случае изменения юридических адресов, банковских или иных реквизитов любой из Сторон, она обязана сообщить об этом другой Стороне в течение 5 (пяти) календарных дней в письменном виде. В противном случае все риски, связанные с исполнением обязательств по устаревшим реквизитам несет просрочившая уведомление сторона.
12.5 Денежные средства, вносимые в обеспечение исполнения Контракта (в случае выбора участником закупки данного способа обеспечения исполнения Контракта),  возвращаются Исполнителю, при условии надлежащего исполнения им всех своих обязательств по Контракту, в течение 10 рабочих дней со дня получения Заказчиком соответствующего письменного обращения Исполнителя. Денежные средства возвращаются по реквизитам, указанным Исполнителем в письменном обращении.
13. РЕКВИЗИТЫ СТОРОН
	Заказчик:
	Исполнитель:

	
	


ПОДПИСИ ПРЕДСТАВИТЕЛЕЙ СТОРОН

От Заказчика     ____________________________________________ 

                                            (подпись)


М.П. 
От Исполнителя     __________________________________________





      (подпись)


М.П.

Приложение № 1 к Контракту №_____
от  «___»_________ 2014г
Описание объекта закупки

1.Спецификация 
Используемые сокращения:

СКПЭП — сертификат ключа проверки электронной подписи;

СКЗИ — средство криптографической защиты информации;

СМЭВ — система межведомственного электронного взаимодействия.

	№ п/п
	Наименование
	Кол-во единиц
	Цена за единицу, руб.
	Стоимость, руб.

	1
	Изготовление ключа электронной подписи, ключа проверки электронной подписи, сертификата ключа проверки электронной подписи для юридически значимого электронного документооборота для СМЭВ для специалиста
	5
	
	

	2
	Изготовление ключа электронной подписи, ключа проверки электронной подписи, сертификата ключа проверки электронной подписи для юридически значимого электронного документооборота для СМЭВ для органа власти
	1
	
	


2. Требования к объему, качеству, техническим характеристикам услуг, требования к их безопасности, требования и иные показатели, связанные с определением соответствия поставляемого товара, выполняемых работ, оказываемых услуг потребностям заказчика.

2.1. Исполнитель осуществляет изготовление ключа электронной подписи, ключа проверки электронной подписи, сертификата ключа проверки электронной подписи для юридически значимого электронного документооборота для СМЭВ для специалиста — 5 шт.

2.1.1. Используемые средства электронной подписи должны реализовывать российские криптографические алгоритмы, быть совместимыми с СКЗИ (КриптоПроCSP версия 3.6) и иметь подтверждение соответствия требованиям, установленным ФСБ России, в виду наличия у (Заказчика) уже приобретенных лицензий на право использования данного СКЗИ.
2.1.2. Требования к выдаваемым сертификатам ключей проверки электронной подписи (далее - СКПЭП)
2.1.2.1 Структура и содержание СКПЭП определяются:

Федеральным законом Российской Федерации от 6 апреля 2011 г. № 63 ФЗ «Об электронной подписи»;

Требованиями к форме квалифицированного сертификата ключа проверки электронной подписи, утвержденными приказом ФСБ РФ от 27.12.2011 г.   №795; 

Международными рекомендациями RFC 5280  «Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile»;

Международными рекомендациями RFC 4491  «Using the GOST R 34.10-94, GOST R 34.10-2001, and GOST R 34.11-94 Algorithms with the Internet X.509 Public Key Infrastructure Certificate and CRL Profile»;

Методическими рекомендациями по составу квалифицированного сертификата ключа проверки электронной подписи, составленными Минкомсвязью России.

СКПЭП должен содержать:

обязательные поля СКПЭП;

расширения СКПЭП.

2.1.2.2 Требования к составу и содержанию обязательных полей СКПЭП

В состав обязательных полей СКПЭП входят следующие поля:

поле «Версия»;

поле «Серийный номер»;

поле «Издатель»;

поля срока действия сертификата («Действителен с», «Действителен по»);

поле «Субъект»;

поле «Открытый ключ».

2.1.2.2.1 Поле «Версия» (version) должна быть не ниже 3.

2.1.2.2.2 Поле «Серийный номер» (serialNumber) должно содержать серийный номер СКПЭП, уникальный в пределах серийных номеров всех сертификатов, выданных УЦ, издавшего СКПЭП.

2.1.2.2.3. Поле «Издатель» (issuer) должно содержать наименование УЦ издавшего СКПЭП, либо псевдоним издателя сертификата, его местонахождение, ИНН и ОГРН.

2.1.2.2.4. Поля срока действия сертификата («Действителен с», «Действителен по») должны содержать дату начала и дату истечения срока действия СКПЭП в формате UTC;

2.1.2.2.5. Поле «Субъект» (Subject). Оно должно формироваться в соответствии с Требованиями к форме квалифицированного сертификата ключа проверки электронной подписи, утвержденными приказом ФСБ РФ от 27.12.2011 г.   №795:

обязательный компонент «Общее имя» (CN, CommonName), содержащий наименование учреждения владельца СКПЭП – юридического лица;

компонента «Должность»;

компонента «Структурное подразделение»;

компонента «Организация»;

компонента «Город»;

компонента «Регион»;

компонента «Страна»;

компонента «Адрес электронный почты»;

компонента «Основной государственный регистрационный номер владельца СКПЭП – юридического лица, OGRN»;

компонента «Идентификационный номер налогоплательщика владельца СКПЭП – юридического лица, INN»;

компонента «Страховой номер индивидуального лицевого счета владельца СКПЭП сертификата – физического лица, СНИЛС».

2.1.2.2.6. Поле «Открытый ключ» (subjectPublicKeyInfo) должно содержать:

название и алгоритм формирования открытого ключа. (Для формирования открытого ключа в соответствии с государственными стандартами Российской Федерации – ГОСТ Р 34.11-2012 «Информационная технология. Криптографическая защита информации. Функция хэширования. ГОСТ Р 34.10-2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи.» (OID 1.2.643.2.2.3);

параметры и значение открытого ключа уполномоченного лица удостоверяющего центра.

2.1.3. Требования к составу и содержанию расширений СКПЭП

В состав расширений СКПЭП входят следующие расширения:

расширение «Использование ключа»;

расширение «Улучшенный ключ»;

расширение «Идентификатор ключа субъекта»;

расширение «Идентификатор ключа центра сертификации»;

расширение «Политики сертификата»;

расширение «Точки распространения списков отзыва»;

расширение «Доступ к информации о центрах сертификации».

2.1.3.1. Расширение «Использование ключа» (обязательное поле) содержит набор областей использования ключа: Цифровая подпись, Неотрекаемость, Шифрование ключей, Шифрование данных.

2.1.3.2. Расширение «Улучшенный ключ» содержит набор областей использования ключа. ЭЦП (ключ подписи) должна содержать следующие идентификаторы областей использования закрытых ключей и сертификатов открытых ключей:

защищенная электронная почта (1.3.6.1.5.5.7.3.4);

пользователь Центра Регистрации, HTTP, TLS клиент (1.2.643.2.2.34.6);

проверка подлинности клиента (1.3.6.1.5.5.7.3.2);

СМЭВ. Уполномоченное лицо для подписания электронных документов при межведомственном взаимодействия (1.2.643.100.2.1);

идентификатор области использования закрытого ключа и сертификата открытого ключа, соответствующий области правоотношения, согласно приказу Росреестра от 14.01.2011 № П/1 «О требованиях к совместимости, сертификату ключа подписи, обеспечению возможности подтверждения подлинности электронной цифровой подписи при оказании Федеральной службой государственной регистрации, кадастра и картографии государственных услуг в электронном виде».

2.1.3.3. Расширение «Идентификатор ключа субъекта» содержит идентификатор ключа владельца СКПЭП.

2.1.3.4. Расширение «Идентификатор ключа центра сертификатов» содержит идентификатор ключа уполномоченного лица удостоверяющего центра, выдавшего СКПЭП.

2.1.3.5. Расширение «Политики применения сертификата» содержит описание политик применения сертификата, описывающих юридическую сферу применения СКПЭП. В состав политик может входить описание использования СКПЭП в различных информационных системах и др. Обязательно присутствие идентификатора политики «Класс средства ЭП КС1».

2.1.3.6. Расширение «Точки распространения списков отзыва» содержит URL-адрес точек распространения списков отозванных сертификатов по протоколу «http» или «ldap».

2.1.3.7. Расширение «Доступ к информации издателя сертификата» содержит URL-адрес официального сайта удостоверяющего центра, выпустившего СКПЭП.

Удостоверяющий центр, генерирующий электронную подпись, должен соответствовать следующим требованиям:

Наличие действующего Свидетельства об аккредитации Удостоверяющего центра, выданного Министерством связи и массовых коммуникаций Российской Федерации (Минкомсвязь России)  (пункт 1 ст.16 Федерального закона от 06.04.2011 №63-ФЗ «Об электронной подписи»);

Наличие действующей лицензии ФСБ РФ на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для нужд юридического лица или индивидуального предпринимателя), выданной в соответствии с Федеральным законом РФ от 04.05.2011 №99-ФЗ «О лицензировании отдельных видов деятельности»;

Наличие Свидетельства о включении в сеть доверенных удостоверяющих центров Федеральной службы государственной статистики для реализации единообразного процесса предоставления государственных и муниципальных услуг (в соответствии с положением о сети доверенных удостоверяющих центров Федеральной службы государственной статистики», утвержденным Приказом Росстата от 16.07.2010 №251. 

Наличие Свидетельства о включении в сеть доверенных удостоверяющих центров Федеральной налоговой службы для реализации единообразного процесса предоставления государственных и муниципальных услуг.

В случае необходимости перевыпуска электронной подписи (замены, утери, порчи) должна быть обеспечена возможность выдачи новой электронной подписи в течение 1 рабочего дня.

Удостоверяющий центр должен иметь возможность выдавать электронную цифровую подпись для унифицированного оказания государственных и муниципальных услуг в электронном виде и обеспечения межведомственного электронного взаимодействия. 

Выдаваемые сертификаты должны обеспечивать возможность работы в Системе межведомственного электронного взаимодействия;

Срок действия сертификатов – не менее 12 месяцев.
2.2. Исполнитель осуществляет изготовление ключа электронной подписи, ключа проверки электронной подписи, сертификата ключа проверки электронной подписи для юридически значимого электронного документооборота для СМЭВ для органа власти — 1 шт.

2.2.1. Используемые средства электронной подписи должны реализовывать российские криптографические алгоритмы, быть совместимыми с СКЗИ (КриптоПроCSP версия 3.6) и иметь подтверждение соответствия требованиям, установленным ФСБ России, в виду наличия у Заказчика уже приобретенных лицензий на право использования данного СКЗИ.

2.2.2. Требования к выдаваемым сертификатам ключей проверки электронной подписи (далее - СКПЭП)

2.2.2.1 Структура и содержание СКПЭП определяются:

Федеральным законом Российской Федерации от 6 апреля 2011 г. № 63 ФЗ «Об электронной подписи»;

Требованиями к форме квалифицированного сертификата ключа проверки электронной подписи, утвержденными приказом ФСБ РФ от 27.12.2011 г.   №795; 

Международными рекомендациями RFC 5280  «Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile»;

Международными рекомендациями RFC 4491  «Using the GOST R 34.10-94, GOST R 34.10-2001, and GOST R 34.11-94 Algorithms with the Internet X.509 Public Key Infrastructure Certificate and CRL Profile».

Методическими рекомендациями по составу квалифицированного сертификата ключа проверки электронной подписи, составленными Минкомсвязью России.

СКПЭП должен содержать:

обязательные поля СКПЭП;

расширения СКПЭП.

2.2.2.2 Требования к составу и содержанию обязательных полей СКПЭП

В состав обязательных полей СКПЭП входят следующие поля:

поле «Версия»;

поле «Серийный номер»;

поле «Издатель»;

поля срока действия сертификата («Действителен с», «Действителен по»);

поле «Субъект»;

поле «Открытый ключ».

2.2.2.2.1 Поле «Версия» (version) должна быть не ниже 3.

2.2.2.2.2 Поле «Серийный номер» (serialNumber) должно содержать серийный номер СКПЭП, уникальный в пределах серийных номеров всех сертификатов, выданных УЦ, издавшего СКПЭП.

2.2.2.2.3. Поле «Издатель» (issuer) должно содержать наименование УЦ издавшего СКПЭП, либо псевдоним издателя сертификата, его местонахождение, ИНН и ОГРН.

2.2.2.2.4. Поля срока действия сертификата («Действителен с», «Действителен по») должны содержать дату начала и дату истечения срока действия СКПЭП в формате UTC.

2.2.2.2.5. Поле «Субъект» (Subject). Оно должно формироваться в соответствии с Требованиями к форме квалифицированного сертификата ключа проверки электронной подписи, утвержденными приказом ФСБ РФ от 27.12.2011 г.   №795:

обязательный компонент «Общее имя» (CN, CommonName), содержащий наименование учреждения владельца СКПЭП – юридического лица;

компонента «Организация»;

компонента «Город»;

компонента «Регион»;

компонента «Страна»;

компонента «Адрес электронный почты»;

компонента «Основной государственный регистрационный номер владельца СКПЭП – юридического лица, OGRN»;

компонента «Идентификационный номер налогоплательщика владельца СКПЭП – юридического лица, INN».

2.2.2.2.6. Поле «Открытый ключ» (subjectPublicKeyInfo) должно содержать:

название и алгоритм формирования открытого ключа. (Для формирования открытого ключа в соответствии с государственными стандартами Российской Федерации – ГОСТ Р 34.11-2012 «Информационная технология. Криптографическая защита информации. Функция хэширования. ГОСТ Р 34.10-2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи.» (OID 1.2.643.2.2.3);

параметры и значение открытого ключа уполномоченного лица удостоверяющего центра.

2.2.3. Требования к составу и содержанию расширений СКПЭП

В состав расширений СКПЭП входят следующие расширения:

расширение «Использование ключа»;

расширение «Улучшенный ключ»;

расширение «Идентификатор ключа субъекта»;

расширение «Идентификатор ключа центра сертификации»;

расширение «Политики сертификата»;

расширение «Точки распространения списков отзыва»;

расширение «Доступ к информации о центрах сертификации».

2.2.3.1. Расширение «Использование ключа» (обязательное поле) содержит набор областей использования ключа: Цифровая подпись, Неотрекаемость, Шифрование ключей, Шифрование данных.

2.2.3.2. Расширение «Улучшенный ключ» содержит набор областей использования ключа. ЭЦП (ключ подписи) должна содержать следующие идентификаторы областей использования закрытых ключей и сертификатов открытых ключей:

защищенная электронная почта (1.3.6.1.5.5.7.3.4);

пользователь Центра Регистрации, HTTP, TLS клиент (1.2.643.2.2.34.6);

проверка подлинности клиента (1.3.6.1.5.5.7.3.2);

проверка подлинности сервера (1.3.6.1.5.5.7.3.1);

доступ к СМЭВ ЭП-ОВ (1.2.643.100.2.2).

2.2.3.3. Расширение «Идентификатор ключа субъекта» содержит идентификатор ключа владельца СКПЭП.

2.2.3.4. Расширение «Идентификатор ключа центра сертификатов» содержит идентификатор ключа уполномоченного лица удостоверяющего центра, выдавшего СКПЭП.

2.2.3.5. Расширение «Политики применения сертификата» содержит описание политик применения сертификата, описывающих  юридическую сферу применения СКПЭП. В состав политик может входить описание использования СКПЭП в различных информационных системах и др. Обязательно присутствие идентификатора политики «Класс средства ЭП КС1».

2.2.3.6. Расширение «Точки распространения списков отзыва» содержит URL-адрес точек распространения списков отозванных сертификатов по протоколу «http» или «ldap».

2.2.3.7. Расширение «Доступ к информации издателя сертификата» содержит URL-адрес официального сайта удостоверяющего центра, выпустившего СКПЭП.

Удостоверяющий центр, генерирующий электронную подпись, должен соответствовать следующим требованиям:

Наличие действующего Свидетельства об аккредитации Удостоверяющего центра, выданного Министерством связи и массовых коммуникаций Российской Федерации (Минкомсвязь России)  (пункт 1 ст.16 Федерального закона от 06.04.2011 №63-ФЗ «Об электронной подписи»);

Наличие действующей лицензии ФСБ РФ на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для нужд юридического лица или индивидуального предпринимателя), выданной в соответствии с Федеральным законом РФ от 04.05.2011 №99-ФЗ «О лицензировании отдельных видов деятельности»;

Наличие Свидетельства о включении в сеть доверенных удостоверяющих центров Федеральной службы государственной статистики для реализации единообразного процесса предоставления государственных и муниципальных услуг (в соответствии с положением о сети доверенных удостоверяющих центров Федеральной службы государственной статистики», утвержденным Приказом Росстата от 16.07.2010 №251. 

Наличие Свидетельства о включении в сеть доверенных удостоверяющих центров Федеральной налоговой службы для реализации единообразного процесса предоставления государственных и муниципальных услуг.

В случае необходимости перевыпуска электронной подписи (замены, утери, порчи) должна быть обеспечена возможность выдачи новой электронной подписи в течение 1 рабочего дня.

Удостоверяющий центр должен иметь возможность выдавать электронную цифровую подпись для унифицированного оказания государственных и муниципальных услуг в электронном виде и обеспечения межведомственного электронного взаимодействия. 

Выдаваемые сертификаты должны обеспечивать возможность работы в Системе межведомственного электронного взаимодействия;

Срок действия сертификатов – не менее 12 месяцев.

2.3. Изготовленные ключи записываются Исполнителем на электронные идентификаторы Rutoken (либо eToken) предоставляемые Заказчиком.
.

ПОДПИСИ ПРЕДСТАВИТЕЛЕЙ СТОРОН

От Заказчика     ____________________________________________ 

                                            (подпись)


М.П.

От Исполнителя     __________________________________________





      (подпись)


М.П. 
