Приложение 
к информационной карте №4

МУНИЦИПАЛЬНЫЙ КОНТРАКТ №
г.Рубцовск «___»_____________2015г.


Администрация города Рубцовска Алтайского края, именуемая в дальнейшем «Заказчик», в лице ___________________________, действующего на основании ___________, с одной стороны, и ____________________________________________, именуемый в дальнейшем «Подрядчик», в лице _______________________, действующего на основании _______________________, вместе именуемые «Стороны», в соответствии с законодательством Российской Федерации и иными нормативными правовыми актами о контрактной системе в сфере закупок, и на основании протокола _________ от _________ № _____ заключили настоящий муниципальный контракт, именуемый в дальнейшем «Контракт», о нижеследующем:
1. Предмет Контракта
1.1 Подрядчик обязуется собственными или привлеченными силами, своевременно выполнить на условиях настоящего Контракта   работы в области защиты информации для нужд Администрации города Рубцовска Алтайского края (далее – работы) и сдать результат работ Заказчику, а Заказчик обязуется принять результат работ и оплатить его.

1.2. Состав и объем работ определяется (Приложением №1)  к настоящему Контракту.

Место выполнения работ: Российская Федерация, Алтайский край, г. Рубцовск, пр. Ленина 130, каб. 50. 
2. Цена Контракта и порядок расчетов
2.1. Цена Контракта является твердой, не может изменяться в ходе исполнения Контракта, за исключением случаев, установленных Контрактом и (или) предусмотренных законодательством Российской Федерации.

Цена Контракта составляет __________ (_________) рублей _______ копеек, включая налог на добавленную стоимость (__ %): __________ (__________) рублей _______ копеек. 

В случае если Контракт заключается с физическим лицом, за исключением индивидуального предпринимателя или иного занимающегося частной практикой лица, оплата по Контракту физическому лицу уменьшается на размер налоговых платежей, связанных с оплатой Контракта.

2.2. В общую цену Контракта включены все расходы Подрядчика, необходимые для осуществления им своих обязательств по Контракту в полном объеме и надлежащего качества, в том числе все подлежащие к уплате налоги, сборы и другие обязательные платежи, и иные расходы, связанные с выполнением работ.

2.3. Оплата по Контракту производится в следующем порядке:

2.3.1. Оплата производится в безналичном порядке путем перечисления Заказчиком денежных средств на указанный в Контракте расчетный счет Подрядчика после  полного завершения работ, обусловленных Контрактом, включая устранение выявленных дефектов, не позднее 45 календарных дней с момента подписания акта сдачи-приемки выполненных работ, оформленного в установленном порядке.

2.3.2. Оплата осуществляется в рублях Российской Федерации за счет средств бюджета муниципального образования город Рубцовск Алтайского края.
2.3.3. Авансовые платежи по Контракту не предусмотрены.
2.3.4. В случаях, предусмотренных пунктом 2.5 Контракта, оплата выполненных работ производится в течение 5 (пяти) дней со дня поступления Заказчику от Подрядчика денежных средств в счет уплаты в полном объеме начисленной и выставленной Заказчиком неустойки (штрафа, пени) и (или) возмещения Подрядчиком убытков, согласно предъявленным Заказчиком требованиям, на основании подписанных Заказчиком акта сдачи-приемки работ и представленных Подрядчиком счета и счета-фактуры.

2.4. В случае начисления Заказчиком Подрядчику неустойки (штрафа, пени) и (или) предъявления требования о возмещении убытков, Стороны подписывают акт взаимосверки обязательств по Контракту, в котором, помимо прочего, указываются: сведения о фактически исполненных обязательствах по Контракту, сумма, подлежащая оплате в соответствии с условиями Контракта, размер неустойки (штрафа, пени) и (или) убытков, подлежащей взысканию, основания применения и порядок расчета неустойки (штрафа, пени) и (или) убытков, итоговая сумма, подлежащая оплате Подрядчику по Контракту.

В случае подписания Сторонами акта взаимосверки обязательств по Контракту оплата выполненных работ осуществляется Подрядчику за вычетом соответствующего размера неустойки (штрафа, пени) и (или) убытков согласно указанного акта и на основании представленных Подрядчиком счета и счета-фактуры. 
2.5. В случае если при начислении Заказчиком Подрядчику неустойки (штрафа, пени) и (или) предъявления требования о возмещении убытков, Стороны не подписали акт взаимосверки обязательств по Контракту, Заказчик вправе не производить оплату по Контракту до уплаты Подрядчиком начисленной и выставленной Заказчиком неустойки (штрафа, пени) и (или) до возмещения Подрядчиком убытков, согласно предъявленным Заказчиком требованиям. 
3. Права и обязанности Сторон
3.1. Заказчик имеет право:

3.1.1. Требовать возмещения неустойки и (или) убытков, причиненных по вине  Подрядчика.

3.1.2. Проверять в любое время ход и качество выполняемой Подрядчиком и его субподрядчиками работы по Контракту, оказывать консультативную и иную помощь  Подрядчику без вмешательства в его оперативно-хозяйственную деятельность.

3.1.3. Отказаться от оплаты работы, в случае несоответствия результатов выполненной работы требованиям, установленным Контрактом;

3.1.4. По согласованию с  Подрядчиком изменить объем выполняемых по Контракту работ в соответствии с условиями Контракта;

3.1.5. Досрочно принять и оплатить работы в соответствии с условиями Контракта.

3.1.6. Проводить экспертизу соответствия качества выполняемых работ требованиям, установленным Контрактом, своими силами или путем привлечения экспертов, экспертных организаций.

3.1.7. Осуществлять иные права, предусмотренные настоящим Контрактом и (или) законодательством Российской Федерации.

3.2. Заказчик обязан:

3.2.1. Обеспечить приемку представленных Подрядчиком результатов работы по Контракту;

3.2.2. Оплатить выполненную по Контракту работу после подписания Сторонами акта сдачи-приемки работы;

3.3. Подрядчик  вправе:

3.3.1. Требовать от Заказчика приемки результатов выполнения работы; 

3.3.2. Требовать от Заказчика оплаты принятой без замечаний работы;

3.3.3. Запрашивать у Заказчика информацию, необходимую для выполнения Контракта;

3.3.4. Требовать возмещения убытков, причиненных Подрядчику по вине Заказчика в ходе исполнения Контракта.

3.3.5. Привлечь к исполнению своих обязательств других лиц (соисполнителей, субподрядчиков).

3.4. Подрядчик обязан:

3.4.1. Без увеличения цены выполнить работу в соответствии с условиями Контракта и передать Заказчику ее результаты по акту сдачи-приемки работы;

3.4.2. Своими силами и за свой счет, в срок, определенный Заказчиком, устранять допущенные недостатки в выполненной работе или иные отступления от условий Контракта;

3.4.3. Немедленно известить Заказчика и до получения от него указаний приостановить работы при обнаружении:

возможных неблагоприятных для Заказчика последствий выполнения его указаний о способе исполнения работы;

иных обстоятельств, угрожающих годности или прочности результатов выполняемой работы либо создающих невозможность ее завершения в срок.

3.4.4. Предоставлять по запросам Заказчика иную информацию о ходе исполнения Контракта;

3.4.5. Соблюдать действующие у Заказчика правила внутреннего трудового распорядка, пожарной безопасности, пропускной и внутриобъектовый режимы. Обеспечить в ходе выполнения работ соблюдение необходимых мероприятий по охране труда.
3.4.6. Сохранять конфиденциальность информации, относящейся к ходу исполнения Контракта и полученным результатам.

3.4.7. Предоставлять своевременно достоверную информацию о ходе исполнения своих обязательств, в том числе о сложностях, возникающих при исполнении Контракта.

3.4.8. Возвратить сумму излишне полученных денежных средств в случае установления контролирующими органами фактов оплаты Заказчиком работ сверх фактически выполненного объема работ, использования при выполнении работ материалов, не предусмотренных сметами (техническими заданиями) к Контракту, изменения способа выполнения работ при отсутствии соответствующих согласований с Заказчиком.

3.4.9. Выполнять иные обязанности, предусмотренные настоящим Контрактом.
4. Сроки выполнения работ по Контракту
4.1. Работа, предусмотренная Контрактом, выполняется в сроки, установленные настоящим разделом. 

4.2. Подрядчик приступает к выполнению работ по Контракту  в течение 40 рабочих дней с момента заключения контракта.
4.3. Подрядчик по согласованию с Заказчиком может досрочно сдать выполненные работы. Заказчик вправе досрочно принять и оплатить такие работы в соответствии с условиями Контракта.

4.4. В случае если в пункте 11.1 настоящего Контракта указана дата, при наступлении которой обязательства Сторон прекращаются, за исключением обязательств по оплате выполненных и принятых Заказчиком работ, гарантийных обязательств, обязательств по возмещению убытков и выплате неустойки, Стороны после наступления указанной даты не вправе требовать исполнения Контракта. 
5. Порядок сдачи и приемки работ
5.1. Приемка работ на соответствие их объема и качества требованиям, установленным в Контракте, производится за весь предусмотренный Контрактом объем работ. 
5.2. Подрядчик не позднее 2 (двух) рабочих дней до окончания работ  направляет в адрес Заказчика извещение (уведомление) о готовности работы к сдаче,  акт сдачи-приёмки выполненных работ с приложением к нему комплекта документации, предусмотренной настоящим Контрактом.     

5.3.  В случае неисполнения Подрядчиком указанной обязанности Заказчик вправе приостановить приемку работ.

5.4. Заказчик вправе создать приемочную комиссию, состоящую из не менее пяти человек, для проверки соответствия качества работ требованиям, установленным настоящим Контрактом. Проверка соответствия качества выполненных работ требованиям, установленным настоящим Контрактом может также осуществляться (осуществляется) с привлечением экспертов, экспертных организаций.

5.5. Приемка работ на соответствие объему и качеству осуществляется Заказчиком в течение 5 (пяти) рабочих дней со дня получения извещения (уведомления).
Заказчик, принявший работы без проверки, не лишается права ссылаться на недостатки работы, которые могли быть установлены в ходе использования результата работ.
5.6. Стороны подписывают акт сдачи-приемки работ после выполнения всех работ. 

5.7. В случае обнаружения недостатков в объеме и качестве выполненных работ Заказчик не подписывает акт сдачи-приемки работ и направляет Подрядчику  уведомление в порядке, предусмотренном пунктом 5.8 Контракта. Приемка выполненных работ и подписание акта сдачи-приемки осуществляется после устранения Подрядчиком всех недостатков.

5.8. В случае если Подрядчик не согласен с предъявляемой Заказчиком претензией о некачественной работе, Подрядчик обязан самостоятельно подтвердить качество работ заключением эксперта, экспертной организации и оригинал экспертного заключения представить Заказчику. Выбор эксперта, экспертной организации осуществляется Подрядчиком и согласовывается с Заказчиком. Оплата услуг эксперта, экспертной организации, а также всех расходов для экспертизы осуществляется Подрядчиком. 

5.9. Обо всех нарушениях условий Контракта об объеме и качестве работ Заказчик извещает Подрядчика не позднее трех рабочих дней с даты обнаружения указанных нарушений. 
Заказчик, обнаруживший после приемки работы отступления в ней от условий Контракта или иные недостатки, которые не могли быть установлены при обычном способе приемки (скрытые недостатки), в том числе такие, которые были умышленно скрыты Подрядчиком, обязан уведомить об этом Подрядчика в течение 3 рабочих дней после их обнаружения. 
Уведомление о невыполнении или ненадлежащем выполнении Подрядчиком обязательств по Контракту составляется Заказчиком в письменной форме и направляется Подрядчику  по почте заказным письмом с уведомлением либо нарочным способом.

5.10. Подрядчик в установленный в уведомлении срок обязан устранить все допущенные нарушения. Если Подрядчик в установленный срок не устранит нарушения, Заказчик вправе предъявить Подрядчику требование о возмещении своих расходов на устранение недостатков работ и (или) направить Подрядчику   требование о расторжении Контракта по соглашению сторон (принять решение об одностороннем отказе от исполнения Контракта), в случае, если устранение нарушений потребует больших временных затрат, в связи с чем Заказчик утрачивает интерес к Контракту.
6. Обеспечение исполнения Контракта
6.1. Способами обеспечения исполнения Контракта являются банковская гарантия, выданная банком и соответствующая требованиям статьи 45 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и требованиям п. 6.8 Контракта, или внесение денежных средств на указанный Заказчиком счет, на котором в соответствии с законодательством Российской Федерации учитываются операции со средствами, поступающими Заказчику. Способ обеспечения исполнения контракта определяется Подрядчиком самостоятельно.
Обеспечение исполнения Контракта предоставляется Заказчику до заключения Контракта. Размер обеспечения исполнения Контракта составляет 3535 (три тысячи пятьсот тридцать пять рублей) 50 копеек (5% процентов начальной (максимальной) цены контракта).

(В случае применения антидемпинговых мер, согласно ч.2 ст.37 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» участник закупки, с которым заключается контракт, предоставляет информацию, подтверждающую его добросовестность на дату подачи заявки в соответствии с ч.3 ст.37 Федерального закона, либо размер обеспечения исполнения Контракта составит ______  (_______) рубля  ___ копейки). 

6.2. В ходе исполнения Контракта Подрядчик вправе предоставить Заказчику обеспечение исполнения Контракта, уменьшенное на размер выполненных обязательств, предусмотренных Контрактом, взамен ранее предоставленного обеспечения исполнения Контракта. При этом может быть изменен способ обеспечения исполнения Контракта.

6.3. Срок действия банковской гарантии должен превышать срок действия Контракта не менее чем на один месяц.

6.4. В случае если по каким-либо причинам обеспечение исполнения обязательств по Контракту перестало быть действительным, закончило свое действие или иным образом перестало обеспечивать исполнение Подрядчиком  своих обязательств по контракту, Подрядчик обязуется в течение 10 (десяти) дней предоставить Заказчику иное (новое) надлежащее обеспечение исполнение обязательств по Контракту в соответствии с условиями, которые указаны в настоящем разделе.

6.5. По Контракту должны быть обеспечены обязательства Подрядчика по возмещению убытков Заказчика, причиненных неисполнением или ненадлежащим исполнением обязательств по Контракту, а также обязанность по выплате неустойки (штрафа, пени), возврату аванса и иных долгов, возникших у Подрядчика перед Заказчиком.

6.6. Денежные средства, вносимые Подрядчиком в качестве обеспечения исполнения Контракта (в случае выбора участником закупки данного способа обеспечения исполнения Контракта), возвращаются Подрядчику, при условии надлежащего исполнения им всех своих обязательств по Контракту, в течение 10 (десяти) рабочих дней со дня получения Заказчиком соответствующего письменного обращения Подрядчика. Денежные средства возвращаются по реквизитам, указанным Подрядчиком в письменном обращении.

6.7. Требования к обеспечению исполнения Контракта, предоставляемому в виде банковской гарантии:

6.7.1. Банковская гарантия должна быть безотзывной;

6.7.2. В банковской гарантии в обязательном порядке должны быть указаны:

6.7.2.1. Сумма банковской гарантии, подлежащая уплате гарантом Заказчику в случае ненадлежащего исполнения обязательств принципалом в соответствии со статьей 96 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»;

6.7.2.2. обязательства принципала, надлежащее исполнение которых обеспечивается банковской гарантией;

6.7.2.3. обязанность гаранта уплатить Заказчику неустойку в размере 0,1 процента денежной суммы, подлежащей уплате, за каждый день просрочки;

6.7.2.4. условие, согласно которому исполнением обязательств гаранта по банковской гарантии является фактическое поступление денежных сумм на счет, на котором в соответствии с законодательством Российской Федерации учитываются операции со средствами, поступающими Заказчику;

6.7.2.5. срок действия банковской гарантии с учетом требований статьи 96 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»;

6.7.2.6. отлагательное условие, предусматривающее заключение договора предоставления банковской гарантии по обязательствам принципала, возникшим из контракта при его заключении, в случае предоставления банковской гарантии в качестве обеспечения исполнения контракта;

6.7.2.7. установленный Правительством Российской Федерации перечень документов, предоставляемых Заказчиком банку одновременно с требованием об осуществлении уплаты денежной суммы по банковской гарантии.
7. Ответственность Сторон
7.1. За неисполнение или ненадлежащее исполнение обязательств по настоящему Контракту Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации. 

7.2. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Подрядчик вправе потребовать уплаты неустоек (штрафов, пеней). 

Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Такая пеня устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пеней ставки рефинансирования Центрального банка Российской Федерации от не уплаченной в срок суммы. 

Штрафы начисляются за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств. Размер штрафа устанавливается Контрактом в виде фиксированной суммы, определенной в порядке, установленном постановлением Правительства Российской Федерации от 25.11.2013 № 1063 «Об утверждении Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств заказчиком, подрядчиком (поставщиком исполнителем), и размера пени, начисляемой за каждый день просрочки исполнения поставщиком (подрядчиком, исполнителем) обязательства, предусмотренного контрактом» в размере 2,5 процента от цены настоящего Контракта, что составляет ___________ руб.

7.3. В случае просрочки исполнения Подрядчиком обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Подрядчиком обязательств, предусмотренных Контрактом, Заказчик направляет Подрядчику требование об уплате неустоек (штрафов, пеней).

Пеня начисляется за каждый день просрочки исполнения Подрядчиком обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства, и устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пени ставки рефинансирования Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Подрядчиком.

Штрафы начисляются за неисполнение или ненадлежащее исполнение Подрядчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения Подрядчиком обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом. Размер штрафа устанавливается Контрактом в виде фиксированной суммы, определенной в порядке, установленном постановлением Правительства Российской Федерации от 25.11.2013 № 1063, в размере 10 процентов от цены настоящего Контракта, что составляет ___________ руб.

7.4. Уплата неустойки (штрафа, пени) не освобождает виновную Сторону от выполнения принятых на себя обязательств по Контракту.

7.5. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.

7.6. Подрядчик обязан возместить ущерб, причиненный Заказчику в ходе исполнения Контракта, в порядке, предусмотренном действующим законодательством.

7.7. Подрядчик несет перед Заказчиком ответственность за последствия неисполнения или ненадлежащего исполнения обязательств соисполнителем, субподрядчиком в соответствии с правилами пункта 1 статьи 313 и статьи 403 Гражданского кодекса Российской Федерации.
8. Форс-мажорные обстоятельства
8.1. Стороны освобождаются от ответственности за частичное или полное невыполнение обязательств по Контракту, если оно явилось следствием обстоятельств непреодолимой силы (форс-мажор), а именно: пожара, наводнения, землетрясения, войны, военных действий, блокады, эмбарго, общих забастовок, запрещающих (либо ограничивающих) актов властей, и если эти обстоятельства непосредственно повлияли на исполнение настоящего Контракта. 

8.2. Сторона, для которой создалась невозможность выполнения обязательств по настоящему Контракту, обязана немедленно (в течение 3 (трех) дней) известить другую сторону о наступлении и прекращении вышеуказанных обстоятельств. Несвоевременное извещение об этих обстоятельствах лишает соответствующую сторону права ссылаться на них в будущем.

8.3. Обязанность доказать наличие обстоятельств непреодолимой силы лежит на Стороне Контракта, не выполнившей свои обязательства по Контракту.

8.4. Если обстоятельства и их последствия будут длиться более 1 (одного) месяца, то стороны вправе расторгнуть Контракт. В этом случае ни одна из сторон не имеет права потребовать от другой стороны возмещения убытков.
9. Порядок разрешения споров
9.1. Все разногласия и споры, которые могут возникнуть при исполнении настоящего Контракта, подлежат предварительному разрешению путем переговоров. В случае если Стороны не придут к соглашению, спор подлежит рассмотрению в Арбитражном суде Алтайского края.
10. Расторжение Контракта
10.1. Расторжение Контракта допускается по соглашению Сторон, по решению суда, а также в случае одностороннего отказа Стороны Контракта от исполнения Контракта в соответствии с гражданским законодательством.
10.2. Заказчик вправе принять решение об одностороннем отказе от исполнения контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств. До принятия такого решения Заказчик вправе провести экспертизу выполненных работ с привлечением экспертов, экспертных организаций.

10.3. Если Заказчиком проведена экспертиза выполненных работ с привлечением экспертов, экспертных организаций, решение об одностороннем отказе от исполнения Контракта может быть принято Заказчиком только при условии, что по результатам экспертизы выполненных работ в заключение эксперта, экспертной организации будут подтверждены нарушения условий Контракта, послужившие основанием для одностороннего отказа Заказчика от исполнения Контракта.

10.4. Решение Заказчика об одностороннем отказе от исполнения Контракта не позднее чем в течение трех рабочих дней с даты принятия указанного решения, размещается в единой информационной системе и направляется подрядчику по почте заказным письмом с уведомлением о вручении по адресу Подрядчика, указанному в Контракте, а также телеграммой, либо посредством факсимильной связи, либо по адресу электронной почты, либо с использованием иных средств связи и доставки, обеспечивающих фиксирование такого уведомления и получение заказчиком подтверждения о его вручении подрядчику. Выполнение Заказчиком вышеуказанных требований считается надлежащим уведомлением Подрядчика об одностороннем отказе от исполнения Контракта. Датой такого надлежащего уведомления признается дата получения Заказчиком подтверждения о вручении Подрядчика указанного уведомления либо дата получения Заказчиком информации об отсутствии Подрядчика по его адресу, указанному в Контракте. При невозможности получения указанных подтверждения либо информации датой такого надлежащего уведомления признается дата по истечении тридцати дней с даты размещения решения Заказчика об одностороннем отказе от исполнения Контракта в единой информационной системе.

10.5. Решение Заказчика об одностороннем отказе от исполнения Контракта вступает в силу и Контракт считается расторгнутым через десять дней с даты надлежащего уведомления Заказчиком Подрядчика об одностороннем отказе от исполнения Контракта.

10.6. Заказчик обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения Контракта, если в течение десятидневного срока с даты надлежащего уведомления Подрядчика о принятом решении об одностороннем отказе от исполнения Контракта устранено нарушение условий Контракта, послужившее основанием для принятия указанного решения, а также Заказчику компенсированы затраты на проведение экспертизы выполненных работ с привлечением экспертов, экспертных организаций. Данное правило не применяется в случае повторного нарушения  Подрядчиком условий Контракта, которые в соответствии с гражданским законодательством являются основанием для одностороннего отказа Заказчика от исполнения Контракта.

10.7. Подрядчик вправе принять решение об одностороннем отказе от исполнения Контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств. Решение Подрядчика об одностороннем отказе от исполнения Контракта не позднее чем в течение трех рабочих дней с даты принятия такого решения, направляется Заказчику по почте заказным письмом с уведомлением о вручении по адресу Заказчика, указанному в Контракте, а также телеграммой, либо посредством факсимильной связи, либо по адресу электронной почты, либо с использованием иных средств связи и доставки, обеспечивающих фиксирование такого уведомления и получение подрядчиком подтверждения о его вручении заказчику. Выполнение  Подрядчиком вышеуказанных требований считается надлежащим уведомлением Заказчика об одностороннем отказе от исполнения Контракта. Датой такого надлежащего уведомления признается дата получения Подрядчиком подтверждения о вручении Заказчику указанного уведомления.

10.8. Решение Подрядчика об одностороннем отказе от исполнения Контракта вступает в силу и Контракт считается расторгнутым через десять дней с даты надлежащего уведомления Подрядчиком Заказчика об одностороннем отказе от исполнения Контракта.

10.9. Подрядчик обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения Контракта, если в течение десятидневного срока с даты надлежащего уведомления Заказчика о принятом решении, об одностороннем отказе от исполнения Контракта устранены нарушения условий Контракта, послужившие основанием для принятия указанного решения.

10.10. При расторжении Контракта в связи с односторонним отказом Стороны Контракта от исполнения Контракта другая сторона Контракта вправе потребовать возмещения только фактически понесенного ущерба, непосредственно обусловленного обстоятельствами, являющимися основанием для принятия решения об одностороннем отказе от исполнения Контракта. 
10.11. Расторжение Контракта по соглашению Сторон совершается в письменной форме и возможно в случае наступления условий, при которых для одной из Сторон или обеих Сторон дальнейшее исполнение обязательств по настоящему Контракту не возможно либо возникает нецелесообразность исполнения настоящего Контракта.

10.12. В случае расторжения Контракта по соглашению сторон Подрядчик возвращает Заказчику все денежные средства, перечисленные для исполнения обязательств по настоящему Контракту, а Заказчик оплачивает расходы (издержки) Подрядчик за фактически исполненные обязательства по настоящему Контракту.

10.13. Требование о расторжении Контракта может быть заявлено Стороной в суд только после получения отказа другой Стороны на предложение расторгнуть Контракт либо неполучения ответа в течение 10 (десяти) дней с даты получения предложения о расторжении настоящего Контракта.

10.14. Заказчик обязан принять решение об одностороннем отказе от исполнения Контракта, если в ходе исполнения контракта установлено, что Подрядчик не соответствует установленным документацией о закупке требованиям к участникам закупки или предоставил недостоверную информацию о своем соответствии таким требованиям, что позволило ему стать победителем определения Подрядчиком.
11. Срок действия Контракта
11.1. Контракт  вступает в силу со дня подписания его Сторонами и действует до полного исполнения Сторонами своих обязательств по Контракту. 
12. Прочие условия
12.1. Контракт составлен в форме электронного документа. После заключения Контракта Стороны вправе изготовить копию Контракта на бумажном носителе в 2 (двух) экземплярах, имеющих одинаковую юридическую силу, по одному для Заказчика и Поставщика).
12.2. Все приложения к Контракту являются его неотъемной частью.

12.3. К Контракту прилагаются:

Описание объекта закупки (Приложение №1).

12.4. В случае изменения наименования, адреса места нахождения или банковских реквизитов Стороны, она письменно извещает об этом другую Сторону в течение 10 (десяти) рабочих дней с  даты такого изменения.

12.5. По согласованию Сторон в ходе исполнения Контракта допускается снижение цены Контракта без изменения предусмотренных Контрактом объема работы, качества выполняемой работы и иных условий Контракта.

12.6. Заказчик по согласованию с Подрядчиком в ходе исполнения Контракта вправе изменить не более чем на десять процентов предусмотренный Контрактом объем работ при изменении потребности в работах, на выполнение которых заключен контракт. При этом по соглашению Сторон допускается изменение с учетом положений бюджетного законодательства Российской Федерации цены Контракта пропорционально дополнительному объему работ исходя из установленной в Контракте цены единицы работы, но не более чем на десять процентов цены Контракта. При уменьшении предусмотренного Контрактом объема работ Стороны контракта обязаны уменьшить цену Контракта исходя из цены единицы работы. 

12.7. При исполнении Контракта по согласованию Заказчика с Подрядчиком допускается выполнение работы, качество, технические характеристики которой являются улучшенными по сравнению с качеством и соответствующими техническими характеристиками, указанными в Контракте.

12.8. При исполнении Контракта не допускается перемена Подрядчика, за исключением случаев, если новый Подрядчик является правопреемником Подрядчика по Контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.

12.9. В случае перемены Заказчика по Контракту права и обязанности Заказчика по такому Контракту переходят к новому Заказчику в том же объеме и на тех же условиях. 

12.10. При исполнении своих обязательств по Контракту Стороны, их аффилированные лица, работники или посредники не выплачивают, не предлагают выплачивать и не разрешают выплату каких-либо денежных средств или ценностей прямо или косвенно любым лицам для оказания влияния на действия или решения этих лиц с целью получить какие-либо неправомерные преимущества или иные неправомерные цели.

13. Адреса места нахождения, банковские реквизиты и подписи Сторон
	Заказчик

___________________

"___" ______ 2015 г.

М.П.
	Подрядчик

____________________

"___" ______ 2015 г.

М.П.


Приложение №1

к  муниципальному контракту

Описание объекта закупки

Проведение работ в области защиты информации для нужд Администрации города Рубцовска Алтайского края

1. ХАРАКТЕРИСТИКА ОБЪЕКТОВ РАБОТ

Объектом работ является автоматизированная система Администрации города Рубцовска Алтайского края, расположенная по адресу: 658200, Алтайский край, г. Рубцовск, пр. Ленина 130, каб. 50. Краткая характеристика объекта и работ, указана в таблице № 1.

Таблица № 1
	№ п/п
	Наименование работ
	Количество

	1.
	Проведение аттестации автоматизированной системы на базе ПЭВМ в соответствие со «Специальные требования и рекомендации по защите информации, составляющей государственную тайну, от утечки по техническим каналам», Решение Гостехкомиссии России от 23.05.1997 №55 со всеми действующими изменениями
	1

	2.
	Поставка средств защиты информации
	

	-
	Антивирусное программное обеспечение
	1

	-
	Система защиты от несанкционированного доступа
	1

	-
	Лицензионный, сертифицированный ФСТЭК пакет антивирусного программного обеспечения
	1


2. ТРЕБОВАНИЯ ПРИ ВЫПОЛНЕНИИ РАБОТ

2.1. Требования по аттестации автоматизированной системы, предназначенной для обработки информации, составляющей государственную тайну
На рабочем месте автоматизированной системы должна быть обеспечена защита информации от утечки по следующим техническим каналам:
· побочные электромагнитные излучения (далее ПЭМИ) информационных сигналов от ОТСС;

· информативные наводки на провода и линии, отходящие от ОТСС и выходящие за пределы контролируемой зоны, в том числе наводки на цепи электропитания и заземления;

· информационные наводки на ВТСС (в том числе и на их линии связи), имеющие выход за пределы контролируемой зоны.

В ходе проведения работ Исполнитель должен:

· выполнить инструментальный контроль защищенности информации, обрабатываемой  на объектах информатизации, от утечки по каналам ПЭМИН;

· установить и настроить средства защиты информации от несанкционированного доступа, антивирусное программное обеспечение;

· выполнить аттестационные испытания с выдачей соответствующих документов в соответствии с требованиями по защите информации.
Технические решения по защите информации, обрабатываемой на защищаемом объекте, должны обеспечить выполнение действующих норм на отношение информационный сигнал/шум для ОТСС установленной категории. Категория должна уточняться на этапе испытаний. 

Автоматизированные системы должны отвечать требованиям установленного класса защищённости по классификации РД Гостехкомиссии России. Класс защищенности должен уточняться на этапе испытаний.

Применяемые средства защиты информации от НСД должны иметь действующий сертификат соответствия требованиям по безопасности информации и соответствовать требованиям руководящих документов «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 3 класса защищенности и «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия не декларированных возможностей» (Гостехкомиссия России, 1999) – не ниже 2 уровня контроля.
2.2. Требования к услугам по ведению организационно-распорядительной для ОИ.
Организационно-распорядительная документация на объекте информатизации должна соответствовать нормативным документам ФСТЭК России и при эксплуатации объекта информатизации необходимо своевременно вносить информацию, отражающую текущее состояние об условиях эксплуатации объекта информатизации, в организационно-распорядительные документы.
2.3. Требования по обеспечению режима секретности при проведении работ.
Состав специалистов, выполняющих работу на объекте и привлекаемых к разработке документации по результатам работ, должен быть строго ограничен. Сотрудники, выполняющие работы, связанные с защитой информации, содержащей сведения, составляющие государственную тайну, должны иметь допуск не ниже третей формы допуска к сведениям, составляющим государственную тайну.
2.4. Общие требования при проведении работ.
Работы должны производиться в соответствии с требованиями руководящих документов по защите информации и настоящего технического задания. 
3. СОСТАВ И СОДЕРЖАНИЕ РАБОТ.

3.1. Автоматизированная система
Перечень и объем работ указан в таблице № 2.

Характеристика автоматизированной системы: 

Таблица № 2
	№п/п
	Наименование
	Ед.изм.
	Кол-во

	Аттестация автоматизированной системы

	1
	Проведение специальных исследований  технических средств  на объекте:
	 
	 

	 
	ПЭВМ (системный блок + монитор LCD 15"/17"/19" + клавиатура + манипулятор "мышь")
	шт.
	1

	 
	МФУ лазерное монохромное формата А4
	шт.
	1

	 
	Внешний FDD
	шт.
	1

	2
	Разработка технического паспорта объекта информатизации
	шт.
	1

	3
	Разработка документации по обеспечению защиты информации (в соответствии с СТР-97)
	к-т
	1

	4
	Анализ представленных документов, определяющих порядок защиты информации на объекте информатизации
	к-т
	1

	5
	Подготовка и согласование программы аттестационных испытаний
	шт.
	1

	6
	Оценка результатов испытаний, оформление документов по результатам аттестационных испытаний
	объект
	1

	Поставка средств защиты информации

	1
	Система защиты от несанкционированного доступа
	шт.
	1

	
	1. СЗИ от НСД должна быть предназначена для защиты информационных ресурсов от несанкционированного доступа при работе в многопользовательских автоматизированных системах (далее – АС), устанавливаемых на объектах информатизации Заказчика, в которых обрабатывается информация, составляющая государственную тайну.

2. СЗИ от НСД должна представлять собой программный комплекс средств защиты информации в ОС семейства Windows с возможностью подключения аппаратных идентификаторов.

3. СЗИ от НСД должна функционировать под управлением операционных систем MS Windows XP, MS Windows Server 2003, MS Windows Vista, MS Windows Server 2008, MS Windows 7, MS Windows 8, MS Windows Server 2012 в многопользовательском режиме их эксплуатации.

4. СЗИ от НСД должна поддерживать 32-х и 64-х битные версии операционных систем и устанавливаться как на автономных рабочих местах, так и на рабочих станциях и серверах локальной вычислительной сети.

5. СЗИ от НСД должна быть сертифицирована по требованиям Руководящих документов ФСТЭК России (Гостехкомиссии России) по 3-му классу защиты от НСД для СВТ и 2 уровню контроля отсутствия НДВ, разрабатываться и производиться на основании лицензии органов, имеющих федеральные полномочия в указанной сфере.

6. Сертификат соответствия должен позволять использовать СЗИ от НСД при создании защищенных автоматизированных систем до класса защищенности 1Б включительно и ИСПДн до уровня 1 включительно.

СЗИ от НСД должна обеспечивать:

– Регистрацию различных пользователей: локальных, доменных, сетевых.

– Идентификацию и проверку подлинности пользователей при входе в операционную систему, а также аутентификация при входе на ПЭВМ до начала загрузки ОС. Возможность двухфакторной идентификации по паролю и аппаратному идентификатору. Возможность записи авторизационных данных в идентификатор.

– Реализацию настроек сложности паролей и механизм генерации пароля, соответствующего настройкам.

– Независимый от механизмов ОС механизм разграничения прав доступа к объектам файловой системы, к запуску программ и к печати документов. Разграничения должны касаться доступа к объектам файловой системы (FAT и NTFS), доступа к сети, доступа к сменным накопителям. Разграничения должны касаться всех пользователей: локальных, сетевых, доменных, терминальных.

– Разграничение доступа, как к отдельным типам накопителей, так и к конкретным экземплярам для предотвращения утечки информации с использованием сменных накопителей.

– Два принципа контроля доступа:

а) мандатный - каждому пользователю присваивается уровень доступа и некоторым объектам файловой системы тоже присваивается уровень доступа.

б) дискреционный - обеспечивает доступ к защищаемым объектам (дискам, каталогам, файлам) в соответствии со списками пользователей (групп) и их правами доступа (матрица доступа).

– Регистрацию и учет (аудит) действий пользователей, независимыми от ОС средствами (включение компьютера, вход/выход пользователей, доступ к ресурсам, печать документов, запуск/остановка процессов, администрирование). Должны вестись непрерывные журналы (т.е. новые записи не должны затирать более старые) с возможностью сортировки и архивации записей.

– Возможность контроля целостности программно-аппаратной среды при загрузке ПЭВМ, по команде администратора и по расписанию. А также контроль целостности файлов при доступе и блокировка входа в ОС при выявлении изменений.

– Разграничение доступа к печати, добавление штампа на печатаемые документы, сохранение их теневых копий, регистрацию событий печати в подсистеме аудита.

– Возможность сохранения конфигурации для последующего восстановления СЗИ от НСД.

– Для защиты данных от загрузки в обход СЗИ, либо от подключения дисков к другой ПЭВМ, должна быть возможность прозрачного преобразования областей дисков. В том числе и системной области.

– Возможность организации замкнутой программной среды и различные способы ее настройки.

– Очистку остаточной информации (освобождаемого дискового пространства, зачистку определённых файлов и папок по команде пользователя), а также возможность полной зачистки дисков и разделов.

– Преобразование данных в файл-контейнер для хранения их на внешних носителях либо для передачи по различным каналам связи.

– Блокировка доступа к файлам по расширению.

7. Реализация СЗИ от НСД должна быть полностью программной, но с возможностью подключения аппаратных средств считывания индивидуальных идентификаторов пользователей.
	
	

	2
	Антивирусное программное средство
	шт.
	1

	
	Программный интерфейс всех антивирусных средств должен быть на русском языке.

Все антивирусные средства, функционирующие под операционной системой семейства Windows должны обладать контекстной справочной системой на русском языке.

Лицензионные ключевые файлы должны иметь возможность отложенной активации и срок их действия должен начинаться с момента установки.

Должно быть обеспечено наличие средства централизованного управления защитой всех узлов корпоративной сети.

Программные средства системы должны обеспечивать реализацию следующих функциональных возможностей:

– Осуществление антивирусной защиты на рабочих станциях, включая защиту от руткит-технологий.

– Программные средства системы должны обеспечивать определение в объектах файловой системы угроз: классических вирусов; сетевых червей; троянских программ; программ-реклам; потенциально опасных приложений; прочих вредоносных программ.

Система должна обеспечивать защиту рабочих станций под управлением операционных систем семейства Microsoft WindowsXP/Vista/7/8/Server 2003/Server 2008 R2;

– Компоненты Системы должны устойчиво функционировать на рабочих станциях в условиях их минимальной и максимальной загрузки без существенного снижения производительности.

– Компоненты системы должны иметь возможность управления использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства.

– Система должна поставляться в конфигурации, обеспечивающей антивирусную защиту при работе в локальной сети.

– Антивирусное программное обеспечение должно по умолчанию иметь оптимальные с точки зрения безопасности и производительности работы настройки. При этом, в случае необходимости внесения изменений, система должна обеспечивать возможность простого и гибкого изменения настроек пользователями и администраторами системы в рамках имеющихся у них прав.

– Система должна поддерживать возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами рабочие станции без их предварительного лечения с последующим лечением системы.

– В Системе должна быть реализована возможность выбора приоритета сканирования, а также остановки выполняющихся заданий (в  том числе антивирусного сканирования) в целях высвобождения системных ресурсов.

– Система должна обеспечивать проверку любых объектов на защищаемых рабочих станциях, в том числе внутри архивов без ограничений на уровень вложенности проверяемых объектов и тип используемого архиватора.

– Система должна обеспечивать:

поиск и удаление вирусов всех известных типов в файлах, загрузочных секторах и оперативной памяти компьютера;

– обнаружение и удаление вирусов, скрытых под неизвестными упаковщиками;

– обнаружение вирусов внутри архивных файлов формата ACE (до версии 2.0), BGA, 7-ZIP, BZIP2, CAB, GZIP, DZ, HA, HKI, LHA, RAR, TAR, ZIP, ARJ, JAR т.д. без ограничений на уровень вложенности проверяемых объектов;

– антивирусную проверку в самораспаковывающихся архивах;

– защиту от еще неизвестных вредоносных программ, принадлежащих зарегистрированным семействам, как на основе эвристического анализа, так и с помощью дополнительных технологий;

– проверку всех скриптов, обрабатываемых в Microsoft Internet Explorer, а также любых WSH-скриптов (JavaScript, VisualBasicScript и др.), запускаемых при работе пользователя на компьютере, в том числе и в интернете;

– блокировку опасных макросов VBA в реальном времени;

– защиту от программ автодозвона;

– помещение найденных зараженных файлов в специальное место на жестком диске - «карантин»;

– автоматический запуск антивирусного программного обеспечения и других необходимых компонент вместе с загрузкой ОС;

– запуск задач по расписанию и/или сразу после загрузки операционной системы.

– Система должна обеспечивать проверку файлов и системных областей на предмет наличия вредоносных объектов всех типов посредством:

– антивирусного сканирования по команде пользователя или администратора и по расписанию, заключающегося в однократной полной или выборочной проверке на наличие угроз объектов;

– проверки на лету с помощью антивирусной резидентной программы объектов  при доступе к ним;

В системе должна быть реализована самозащита для всех своих объектов, в том числе, критических файлов, процессов, окон, ключей и прочего от несанкционированного доступа пользователей и вредоносного программного обеспечения, которая должна работать на самом низком системном уровне и обеспечивать невозможность выгрузки и остановки драйверов антивирусной системы.

– Система должна обеспечивать реализацию следующих функциональных возможностей по обновлению:

– система должна получать ежедневные обновления вирусных баз не менее 10 раз в сутки независимо от того, рабочий, либо выходной день;

– система должна поддерживать множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;

– в Системе, не имеющей доступа к сети Интернет, должна быть реализована возможность обновления вирусных баз путём скачивания их с сервера разработчика Системы с возможностью последующего их переноса в Систему с помощью любого носителя информации;

– система должна поддерживать проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

– Система должна иметь сертификат соответствия ФСБ России требованиям к антивирусным средствам.

– Система должна быть сертифицирована уполномоченным органом (ФСТЭК) на соответствие ТУ и НДВ 4 на применение в составе подсистемы антивирусной защиты.

– Система должна быть сертифицирована уполномоченным органом (ФСТЭК) на соответствие требованиям руководящего документа Гостехкомиссии России «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню контроля не ниже 4 и требованиям технических условий.
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	Пакет должен включать:

– диск с дистрибутивами сертифицированных программ в фирменном конверте;

– формуляр с голографической наклейкой ФСТЭК;

– копии сертификатов.
	
	


В случае если по результатам аттестационных документов установлена необходимость применения дополнительных средств защиты информации, Исполнитель обязан за свой счет и собственными силами установить данные средства защиты. 

Исполнитель обязан приступить к выполнению работ на конкретном объекте информатизации в день допуска Заказчиком на этот объект. Время начала выполнения работ и продолжительность выполнения работ на объекте информатизации согласовывается Исполнителем с Заказчиком в день, предшествующий началу выполнения работ на этом объекте.

3.2. Сроки выполнения работ:
в течение 40 рабочих дней с момента заключения контракта.
4. Перечень документов, на основании которых проводятся работы
·  Закон Российской Федерации «О государственной тайне» от 21.07.1993 №5485-1;

·  Федеральный Закон от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и защите информации»;

· «Положение о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и ее утечки по техническим каналам», введённое в действие постановлением Правительства Российской Федерации от 15.09.1993 №912-51;

· «Модель иностранных технических разведок на период до 2020 года (Модель ИТР-2020)», ФСТЭК России, 2009 года;

· «Специальные требования и рекомендации по защите информации, составляющей государственную тайну, от утечки по техническим каналам», Решение Гостехкомиссии России от 23.05.1997 №55 со всеми действующими изменениями;

· Нормативно-методические документы ФСБ России по проведению специальной проверки технических средств;

· «Сборник норм защиты информации от утечки за счёт побочных электромагнитных излучений и наводок (ПЭМИН)», Гостехкомиссия России, 1998 г.;

· «Сборник нормативно-методических документов по противодействию акустической речевой разведке», Гостехкомиссия России, 2000;

· «Сборник методик измерений и расчёта параметров вспомогательных технических средств и систем с целью определения их соответствия установленным нормам на параметры в речевом диапазоне частот», Министерство промышленности средств связи СССР, 1978 г.;

· «Сборник методических документов по контролю защищённости информации, обрабатываемой средствами вычислительной техники, от утечки за счёт побочных электромагнитных излучений и наводок (ПЭМИН)», ФСТЭК России, 2005 г.;

· РД «Защита от НСД к информации, ч. 1. «Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей», Гостехкомиссия России, 1999 г.;

· РД «Автоматизированные системы. Защита от НСД к информации. Классификация АС и требования по защите информации», Гостехкомиссия России, 1998 г.;

· РД «Средства вычислительной техники. Защита от НСД к информации. Показатели защищённости от НСД к информации». Гостехкомиссия России, 1998 г.;

· ГОСТ Р 51583-2000 «Порядок создания автоматизированных систем в защищенном исполнении»;

· Нормативно-методические документы ФСБ России по проведению специальной проверки технических средств;

· другими действующими нормами, СНиП и другими документами предусмотренными законодательством РФ.
· «Положение по аттестации объектов информатизации по требованиям безопасности информации», утв. Председателем Гостехкомиссии России 25.11.1994;  

· «Типовое положением об органе по аттестации объектов информатизации по требованиям безопасности информации», утв. Приказом Председателя Гостехкомиссии России от 05.01.1996 №3; 

· Руководящий документ «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», утв. решением Председателя Гостехкомиссии России 30.05.1992; 

· Руководящий документом «Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации», утв. решением Председателя Гостехкомиссии России 30.05.1992; 

· Руководящий документ «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации», утв. решением Председателя Гостехкомиссии России 30.05.1992; 

· Руководящий документ «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей», утв. приказом Председателя Гостехкомиссии России от 04.06.1999 № 114; 

· Руководящий документ «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации», утв. решением Председателя Гостехкомиссии России 25.06.1997.
